NEBEZPECNE JEVY SPOJENE S POUZiVANIM INTERNETU A MOBILNiCH TELEFONU

KYBERSIKANA

kyberSikana je Sikanovéni jiné osoby (ubliZovani, ztrapriovani, obtéZovani, ohrozovani, zastrasovani apod.) s vyuzitim internetu. mobilnich telefond &i jinych _informaénich a
komunikaénich technologii.

Jak se projevuje?

zasilani urazlivych, zastradujicich, zesmésnujicich nebo jinak ztrapriujicich sprav &i pomiuv (e-mail. SMS, chat, ICQ, Skype).

» Pofizovani zvukovych zédznamu, videi &i fotografii, jejich upravovani a nasledné zvefejiiovani s cilem po&kodit zachycenou osobu.
> Vytvafeni internetovych stranek, které urazeji, pomlouvaji i poniZuji konkrétni osobu (blogy a jiné www stranky).

» ZneuZivani ciziho Gtu (e-mailového, diskuzniho apod.). }

» Vydirani pomoci mobilniho telefonu nebo internetu.

» Obtézovani a pronésledovani volanim, psanim zprav nebo prozvanénim.

> Adalsi.. ..

Pfipady kybersikany....

Trin&ctilety Ryan z USA se stal obéti kybersikany. Zacal se uéit kick-box a chlapci, ktery ho Sikanoval, se uspésné postavil, Hoch ho pak vefejné oznacil za gaye. Ryan se chtél této
povesti zbavit, proto navézal internetovy vztah s popularni divkou ze 3koly, Po dase zjistil, Ze se divka romankem s nim jen bavila a e jejich divérné zprav preposilala dal&im spoluzakum a
spolecné se mu posmivali. Disledkem této kybersikany byla Ryanova smrt. Obésil se.

Ctrnactiletou Annu z Polska pét spoluzakl podrobilo sexuaini Sikané pfed celou tfidou. Strhali z ni Saty a predstirali, Ze ji znasilfiuji. Celou scénu nahrali na mobil a vyhroZovali ji, ze
nahravku zvefejni na internetu, coz také pozdéji udélali. Anna spachala sebevrazdu.

KYBERSTALKING
Co je kyberstalking a stalking?

Kyberstalking (kyberstokin) je zneuzivani internetu, mobilnich telefon(: & jinych informacnich a komunikacnich technologii ke stalkingu, cozZ je opakované stupfiované obtéZovani, které mize mit
riiznou podobu a intenzitu. Stalker (prondsledovatel) svou obét napfikiad bombarduje telefonaty, SMS zpravami, e-maily, popf. zpravami zasilanymi pomoci ICQ, Skypu nebo chatu, posila ji
“darky", které obét nechce atd. Nejcastjdimi obétmi stalkingu jsou byvali partnefi, osoby, jez neopétuiji city stalkera, celebrity, politici apod.

Jak se projevuje?

Opakované a dlouhodobé pokusy kontaktovat obét pomoci dopisu, e-maild, telefonatl, SMS zprav, zasilanim vzkazd na 1CQ, Skyp, v chatu, zasilanim rlznych zasilek s darky apod.
Demonstrovani moci a sily stalkera (vyhrizky).

NiCeni majetku obéti (napf. oken, auta, domacich zvifat, zasilani pocitacovych virt apod.).

Stalker oznacuje sam sebe za obét.

Snaha poskodit reputaci obéti (stalker rozsifuje o obéti nepravdivé informace v jejim okoli).
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KYBERGROOMING

Terminem kybergrooming (kybergrimin) ozna¢ujeme jednani osoby, ktera se snazi zmanipulovat vyhlédnutou obét’ a fadou psychologickych technik ji donutit k osobni schiizce. Vysledkem
schizky miiZze byt sexualni zneuziti obéti, fyzické muceni apod. Utoénik s obéti komunikuje pomoci informaénich a komunikaénich technologii, vyuZziva zejména vefejny chat, SMSkovani, ICQ a
Skype.

Jak probiha utok?

Utoénik (napf. manipulator, deviant) pouziva postupy, jimiZ se snaZi ziskat osobni udaje obéti (jméno, fotografie apod.), aby je mohl nasledné vyuzit k jejimu vydirani (napf. vyhrozuje, Ze
zverejni fotografie obéti spolu s urazlivym nebo nepravdivym komentaiem o jeji sexualni orientaci).

» Etapa vzbuzeni dlvéry a snaha izolovat obét od okoli.
(vZzdy pochybujte o divéryhodnosti anonymnich uzivatel( internetu!)

> Etapa podplaceni darky &i sluZbami, za néz se snazi ziskat materidly, které Ize vyuZit k vydirani obéti

(nenechte se podplatit, vase soukromi a bezpegi je cennéjsi!)
Vyvolani emoéni zavislosti obéti na utodnikovi i

(nedovolte, aby vas virtudini vztah poskodil vztahy v relném svété napf. komunikaci s rodiéil)
Osobni setkani

(uvédomte si, jak nebezpecna mize byt schiizka s élovékem, kterého znate jen z internetu. MiiZze vam Ihat, vydaval se za nékoho jiného!)
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Pripad kybergroomingu....

Usvédceny deviant Pavel H. (vratny v tiskarnach) vyuzival k seznamovani s ob&tmi nékolik zplsobl — napf. chat, inzeraty, v nichZ pfedstiral, ze vybira déti z détskych domovii do soutéze Dité
VIP apod. Osobni informace a fotografie, které od déti ziskal, pak pouZil k vydirani. Kombinaci vydirani a uplaceni pfimél néktere déti k osobni schizce. Dusledkem bylo zneuZivani a
znasiliiovani 20 chlapcl.

SEXTING

Co to je sexting?

Sexting je elektronické rozesilani textovych zprav, fotografii &i videa se sexualnim obsahem.

Jak se projevuje?

Predevsim dospivajici mladi lidé a déti si mezi sebou rozesilaji SMS zpravy nebo fotografie & video, na nichz sami sebe nebo sebe navzajem zachycuji nahé neba v
intimnich chvilich. Takoveto materialy si pak preposilaji z riznych divodu lidem ve svém okoli. V nékterych pfipadech intimni fotografie nebo video je vyvéseno na internetu
volné ke shleédnuti &i stazeni. K takovym situacim dochazi Casto v okamziku ukonéeni partnerského vztahu. Sexting mize vést k prestupkovému jednani nebo i trestnym
¢inlm spojenym s pornografii. Sexting je sloZzenina slov ,sex" a ,textovani®,



